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1. Einleitung

OSINT fiir Digital Public Affairs

Digital Public Affairs bewegt sich in einem Umfeld, das zunehmend online verhandelt wird:
Gesetzgebungsverfahren werden in Live-Tickern begleitet, Kampagnen formieren sich in sozialen
Netzwerken, und Stakeholder positionieren sich 6ffentlich, bevor ein Gesetzentwurf tiberhaupt im
Ausschuss beraten wird. Wer in diesem Umfeld frithzeitig relevante Entwicklungen erkennen, Akteure
verstehen und Reputationsrisiken einschitzen will, kommt an systematischer Recherche mit 6ffentlich

zuganglichen Quellen nicht vorbei.

Genau hier setzt Open Source Intelligence (OSINT) an: die strukturierte Sammlung, Verifikation und
Auswertung frei zugdnglicher Informationen. OSINT ist kein Ersatz fiir personliche Beziehungsarbeit oder
klassisches Stakeholder-Management, sondern bildet deren Fundament, indem es die Faktenbasis fiir

fundierte Public-Affairs-Strategien liefert.

Dieser Leitfaden fiihrt in die Methodik ein, stellt zentrale Anwendungsfelder und Werkzeuge fiir die
tagliche Praxis vor und benennt die rechtlichen und ethischen Grenzen, die in Deutschland und der EU zu

beachten sind.

2. Was ist OSINT?

Open Source Intelligence (OSINT) bezeichnet die systematische Erhebung und Auswertung von
Informationen aus 6ffentlich zuganglichen Quellen im Unterschied zu vertraulichen, geheimdienstlichen
oder kduflich erworbenen Datenquellen. Der Begriff stammt urspriinglich aus dem sicherheitspolitischen
und nachrichtendienstlichen Bereich, hat sich aber inzwischen auch in den Bereichen Journalismus,
Compliance, Unternehmenssicherheit und politische Kommunikation etabliert.

2.1 Typische Quellenkategorien
@® Medien und Presse: Nachrichtenportale, Fachpresse, Pressemitteilungen, Archive
® Soziale Medien: X/Twitter, LinkedIn, Instagram, TikTok, Reddit, Telegram-Kanale

® Amtliche und institutionelle Register: Parlamentsdokumentationen, Lobbyregister,

Handelsregister, Transparenzdatenbanken

® Unternehmens- und Organisationsquellen: Geschéftsberichte, Stellenanzeigen, Websites,

Patentanmeldungen
@® Geodaten und Multimedia: Satellitenbilder, Kartendienste, Bild- und Videomaterial

® Graue Literatur: Studien, Gutachten, Positionspapiere, Konferenzprotokolle, Foren und Blogs

2.2 Der Intelligence-Zyklus

OSINT-Arbeit folgt klassischerweise einem iterativen Zyklus, der urspriinglich aus der
nachrichtendienstlichen Praxis stammt und sich unverdandert auf Public-Affairs-Recherchen libertragen

lasst:

1. Planung & Steuerung - Definition der Recherchefrage und der benétigten Informationsarten
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Sammlung - Erhebung von Rohdaten aus méglichst diversen, unabhéngigen Quellen

OSINT fiir Digital Public Affairs

Verarbeitung — Aufbereitung, Filterung und Strukturierung der gesammelten Daten

Analyse - Bewertung, Kontextualisierung und Verifikation der Informationen

o e W N

Verbreitung - Aufbereitung der Erkenntnisse fiir Entscheidungstrager, inklusive
Handlungsempfehlung

Entscheidend ist, dass dieser Zyklus kein einmaliger Vorgang ist: Neue Erkenntnisse fiihren hdufig zu neuen Fragen,
sodass die Planungsphase erneut durchlaufen wird.

3. Was ist Digital Public Affairs?

Digital Public Affairs bezeichnet das strategische Management von Beziehungen und
Entscheidungsprozessen zwischen Politik, Wirtschaft und Gesellschaft unter gezieltem Einsatz digitaler
Kanéle, insbesondere sozialer Medien. Im Gegensatz zur klassischen Interessenvertretung, die auf
personliche Kontakte und direkte Gesprachsformate setzt, nutzt Digital Public Affairs die Tatsache, dass
gesellschaftliche und politische Debatten sich zunehmend 6ffentlich und in Echtzeit im Internet abspielen.

3.1 Zentrale Aufgabenfelder
@ Friihzeitiges Erkennen gesellschaftlicher und politischer Stromungen (Issue Monitoring)
® Direkte, informelle Kommunikation zwischen Organisationen, Politik und Biirgerschaft
@® Mobilisierung und Einbindung von Zivilgesellschaft und Multiplikatoren
® Beobachtung von Gesetzgebungsverfahren und regulatorischen Entwicklungen
® Reputations- und Krisenmanagement im digitalen Raum

Weil diese Aufgaben alle auf einer moglichst vollstindigen und aktuellen Informationsbasis beruhen, ist

OSINT fiir Digital Public Affairs kein optionales Zusatzwerkzeug, sondern eine Kernkompetenz.

4. Warum OSINT fiir Digital Public Affairs relevant ist

Vier Entwicklungen machen systematische OSINT-Arbeit fiir Public-Affairs-Teams zunehmend

unverzichtbar:

Beschleunigung politischer Prozesse

Gesetzgebungsverfahren, Konsultationen und o6ffentliche Debatten entwickeln sich oft innerhalb weniger

Tage. Wer relevante Signale erst aus der Tagespresse erfahrt, reagiert zu spat.

Fragmentierung der Offentlichkeit

Relevante Debatten verteilen sich tiber klassische Medien, soziale Netzwerke, Fachforen und

Nischenkandle. Ohne systematisches Monitoring entstehen blinde Flecken.

Zunahme koordinierter Kampagnen
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Interessengruppen, aber auch staatliche und nicht-staatliche Akteure, setzen gezielt auf digitale

OSINT fiir Digital Public Affairs
Kampagnenfiihrung - bis hin zu Astroturfing und koordinierten Desinformationskampagnen. Deren
Erkennung erfordert OSINT-Kompetenz.

Wachsende Transparenzpflichten

Lobbyregister auf Bundes- und EU-Ebene sowie Transparenzdatenbanken schaffen neue, strukturierte

Datenquellen - die aber nur nutzt, wer weif3, wie man sie systematisch auswertet.

5. Der OSINT-Arbeitsprozess in funf Schritten

Fir die tigliche Praxis in Public-Affairs-Teams lasst sich der Intelligence-Zyklus wie folgt konkretisieren:

1. Zielsetzun Welche Entscheidung soll unterstiitzt Recherchefrage prazisieren,
' & werden? Zeitrahmen und Tiefe festlegen
Wo finden sich relevante, verlassliche Primar- und Sekundarquellen
2. Quellenauswahl . . i ..
Informationen? identifizieren, Tools auswahlen

Monitoring-Tools einrichten,
3. Sammlung Wie werden Daten strukturiert erhoben?  manuelle Recherche,
Screenshots/Archivierung

Cross-Check mit Zweitquelle, Kontext

4. Verifikation & Analyse Sind die Informationen belastbar? -
priifen, Muster erkennen

Kurzbriefing, Ampel-Bewertung,

. P e
5. Aufbereitung Was folgt daraus fiir die Organisation? Handlungsempfehlung

Praxistipp: Jede Erkenntnis sollte mit Quelle, Zeitstempel und Verifikationsstatus dokumentiert werden. Das
erleichtert nicht nur die spdtere Nachvollziehbarkeit, sondern ist auch Voraussetzung fiir eine rechtssichere
Arbeitsweise (siehe Kapitel 8).

6. Zentrale Anwendungsfelder

6.1 Stakeholder-Mapping und Akteursanalyse

OSINT hilft, das Beziehungsgeflecht rund um ein politisches Thema sichtbar zu machen: Wer sitzt in
welchem Ausschuss, wer hat in der Vergangenheit vergleichbare Positionen vertreten, welche
Organisationen sind liber Mitgliedschaften, Board-Positionen oder Lobbyregistereintrage miteinander
verbunden? Lobbyregister, Vereinsregister, LinkedIn-Profile und Handelsregisterausziige liefern hierfiir

strukturierte Datenpunkte.
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6.2 Gesetzgebungs- und Politikmonitoring

OSINT fiir Digital Public Affairs

Parlamentsdokumente, Ausschussprotokolle, Konsultationsverfahren und Ministeriumsmitteilungen lassen
sich systematisch verfolgen, um Zeitfenster fiir Interventionen friihzeitig zu erkennen. Spezialisierte

Monitoring-Plattformen aggregieren diese Quellen und ergdnzen sie um KI-gestiitzte Trendanalysen.

6.3 Medien- und Social-Media-Monitoring (Issue Tracking)

Die kontinuierliche Beobachtung von Nachrichten, Fachmedien und sozialen Netzwerken macht sichtbar,
wie sich ein Thema entwickelt, welche Deutungsrahmen sich durchsetzen und welche Akteure die Debatte
pragen. Social-Listening-Tools ermdoglichen dabei auch quantitative Auswertungen zu Reichweite,

Sentiment und Verbreitungsgeschwindigkeit.

6.4 Reputations- und Krisenfritherkennung

Wer digitale Kanale systematisch beobachtet, erkennt aufkommende Kritik, virale Vorwiirfe oder
koordinierte Kampagnen gegen die eigene Organisation oft, bevor sie die klassischen Medien erreichen -

und gewinnt so wertvolle Reaktionszeit.

6.5 Wettbewerbs- und Koalitionsbeobachtung

Positionspapiere, Pressemitteilungen und 6ffentliche Auftritte von Wettbewerbern, Verbanden und
potenziellen Koalitionspartnern liefern wichtige Hinweise fiir die eigene Positionierung und mégliche

Biindnisse.

6.6 Erkennung von Desinformation und Astroturfing
Koordinierte, aber als organisch getarnte Kampagnen (Astroturfing) sowie gezielte Desinformation
gehoren zu den anspruchsvollsten OSINT-Anwendungsfeldern. Typische Indikatoren sind:

® Ungewohnlich synchrone Veroffentlichungszeitpunkte iiber viele Accounts hinweg

® Auffillig junge Accounts oder plotzliche Aktivitatsspitzen bei sonst inaktiven Profilen

® Wiederkehrende, identische oder nur leicht variierte Formulierungen

® Netzwerkanalysen, die enge Verflechtungen zwischen scheinbar unabhéngigen Accounts zeigen

® Riickwartssuche von Profilbildern, die auf gefalschte oder wiederverwendete Identitaten hinweist

Fiir belastbare Aussagen ist stets eine Kombination mehrerer Indikatoren sowie eine Verifikation durch
unabhdngige Zweitquellen erforderlich - einzelne Auffdlligkeiten allein sind kein Beweis fiir koordiniertes
Verhalten.
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7. Werkzeugkasten: Tools und Quellen

OSINT fiir Digital Public Affairs

Die folgende Ubersicht ordnet gingige Werkzeuge nach Anwendungsfeld. Sie erhebt keinen Anspruch auf
Vollstdandigkeit und ersetzt keine Einzelfallpriifung von Lizenzbedingungen und

Datenschutzanforderungen.

7.1 Politik- und Gesetzgebungsmonitoring

Quorum, FiscalNote, POLITICO Legislatives Monitoring, Stakeholder- = Kombinieren Monitoring mit CRM-
Pro Management (v. a. US/UK) Funktionen fiir Kontaktpflege

. . . Parlamentsmonitoring, Teils mit KI-gestiitzter
Vuelio, Dods, DeHavilland, Roxhill Medienkontakte (UK-Fokus) Politikanalyse

Aggregieren EU-Parlament, Rat,
Kommission und nationale
Parlamente

DemoSquare, Policy-Insider.Al, EU-Institutionen-Monitoring,
Dixit, EU Matrix, Prismos, SPAAK Mehrsprachigkeit

Deutscher Bundestag - DIP
(Dokumentations- und
Informationssystem)

Deutsche Gesetzgebungsverfahren,

Drucksachen, Protokolle Kostenlos, mit API zuganglich

7.2 Transparenz- und Lobbyregister

. Finanzierung, Ziele und Netzwerke Seit 2022, erweitert 2024;
Lobbyregister des Deutschen o - N o
Bundestaes von Lobbyorganisationen in tiber 6.000 registrierte

& Deutschland Einheiten (Stand 2025)

Lobbyakteure auf EU-Ebene, Pflichtregister mit
EU-Transparenzregister Interessenvertreter bei Suchfunktion nach
Kommission/Parlament/Rat Organisation und Themenfeld

Aufbereitete, durchsuchbare
Auswertung des EU-
Transparenzregisters

Unabhéangige NGO-Initiative,
gut fiir vergleichende Analysen

LobbyFacts.eu (Corporate Europe
Observatory)

7.3 Social-Media- und Medienmonitoring

Meltwater, Talkwalker, Umfassendes Media- und Social- Kostenpflichtig, fiir Enterprise-
Brandwatch Listening, Sentiment-Analyse Einsatz konzipiert

Hootsuite Insights, native Social-Media-Monitoring im Teils kostenfreie Basisversionen
Plattform-Analytics kleineren Maf3stab M
TweetDeck-Nachfolger / Listen- Echtzeit-Beobachtung definierter Manuelle Kuratierune néti
Funktionen der Plattformen Akteure und Hashtags & J
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7.4 Verifikation, Geolocation und Bildrecherche

Wayback Machine /
Archive.today

Google Reverse Image Search,
TinEye, Yandex Images

Bellingcat's Online Investigation
Toolkit

Google Earth / Kartendienste,
Sonnenstand-Tools

Archivierung und Nachweis friitherer
Website-/Social-Media-Inhalte

Riickwértssuche zur Verifikation von
Bildern und Profilfotos

Kuratierte Sammlung von
Geolocation- und
Verifikationswerkzeugen

Geolokalisierung von Bild- und
Videomaterial

7.5 Allgemeine Recherchewerkzeuge

Erweiterte Suchoperatoren ("Google
Dorking")

Handelsregister, Unternehmensregister,

WHOIS-Abfragen

Fachpresse-Archive, Pressedatenbanken

Gezielte Suche nach

Dokumenttypen, Domains,

Zeitraumen

Unternehmens- und
Domaininformationen

Hintergrundrecherche

8. Rechtlicher und ethischer Rahmen

Historische Berichterstattung,

OSINT fiir Digital Public Affairs

Zentral fiir Beweissicherung bei
geloschten Inhalten

Yandex oft leistungsfahiger bei
Gesichtserkennung

Frei zugdnglich, laufend
aktualisiert

Fiir tiefergehende
Verifikationsrecherchen

Kostenlos, hoher
Trainingsaufwand fiir
Prazision

Teils gebtihrenpflichtig,
national unterschiedlich
geregelt

Haufig tiber Bibliotheks- oder
Unternehmenslizenzen
zuganglich

OSINT-Recherchen stiitzen sich zwar auf 6ffentlich zugangliche Informationen, bewegen sich in
Deutschland aber dennoch in einem klar abgesteckten rechtlichen Rahmen. Ob eine Recherche zuléssig ist,
hangt im Ergebnis stets von einer Abwagung ab - pauschale Freibriefe gibt es nicht.

8.1 Zentrale Rechtsgrundlagen

® Datenschutz-Grundverordnung (DSGVO): Sobald personenbezogene Daten verarbeitet werden -

auch wenn sie 6ffentlich zuganglich sind -, braucht es eine Rechtsgrundlage, in der Regel das

berechtigte Interesse (Art. 6 Abs. 1 lit. f DSGVO). Dieses Interesse muss dokumentiert und gegen die

Rechte der betroffenen Person abgewogen werden.

@® Strafgesetzbuch: Straftatbestiande wie das Ausspahen von Daten (§ 202a StGB) oder
Nachstellung/Stalking (§ 238 StGB) markieren klare Grenzen, insbesondere beim Zugriff auf nicht-

offentliche oder zugangsgeschiitzte Inhalte.

@ Urheber- und Persénlichkeitsrecht: Die Ubernahme, Zusammenstellung und Veréffentlichung von

Inhalten (Text, Bild, Video) kann Urheber- oder Personlichkeitsrechte bertihren, unabhangig von

der offentlichen Zuganglichkeit der Quelle.
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OSINT fiir Digital Public Affairs

Plattform-Nutzungsbedingungen: Automatisiertes Auslesen (Scraping) verstofit hdufig gegen die
AGB der jeweiligen Plattform, was zivilrechtliche Konsequenzen nach sich ziehen kann, auch wenn
kein Straftatbestand erfiillt ist.

8.2 Praktische Leitplanken

Datenschutzfolgenabschdtzung und Dokumentation der Rechtsgrundlage vor Beginn grof3erer
Recherche- oder Monitoring-Projekte

Nur so viele personenbezogene Daten erheben und speichern, wie fiir den konkreten Zweck
erforderlich (Datenminimierung)

Besondere Zurtickhaltung bei sensiblen Daten (Gesundheit, politische Meinung, sexuelle
Orientierung etc.) sowie bei Minderjdhrigen

Vorsicht bei KI-gestiitzten Analysen und automatisierten Korrelationen - spekulative
Verkniipfungen sollten klar als solche gekennzeichnet werden

Klare interne Richtlinien, wer zu welchem Zweck OSINT-Recherchen durchfithren darf, und
revisionssichere Dokumentation der Vorgehensweise

Im Zweifel: juristische Beratung einholen, insbesondere bei Recherchen zu identifizierbaren
Einzelpersonen

Dieser Leitfaden ersetzt keine Rechtsberatung. Bei konkreten Vorhaben, insbesondere mit Bezug zu einzelnen

Personen, sollte im Vorfeld juristischer Rat eingeholt werden.

9. Praxis-Checkliste fiir OSINT-Projekte

[1 Recherchefrage und Zweck klar definiert?

[1 Rechtsgrundlage gepriift und dokumentiert, insbesondere bei personenbezogenen Daten?

[1 Mindestens zwei unabhangige Quellen pro zentraler Aussage herangezogen?

[ Quellen, Zeitstempel und Zugriffsdatum dokumentiert (z. B. per Archivierung)?

[ Automatisierte Erhebungen mit den Nutzungsbedingungen der jeweiligen Plattform abgeglichen?

[] Ergebnisse klar in gesicherte Fakten, plausible Vermutungen und offene Fragen unterteilt?

[1 Handlungsempfehlung mit Zeithorizont und Verantwortlichkeit formuliert?

[] Sensible Daten nach Zweckerreichung geldscht bzw. Aufbewahrungsfristen festgelegt?

10. Grenzen und Risiken
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Verifikationsaufwand

Offentliche Quellen sind nicht automatisch verlésslich. Falschinformationen, manipulierte Bilder und

OSINT fiir Digital Public Affairs

gezielte Desinformation erfordern einen systematischen Verifikationsschritt, bevor Erkenntnisse in

Entscheidungen einflief3en.

Bias und Filterblasen
Wer nur bestimmte Plattformen oder Milieus beobachtet, riskiert ein verzerrtes Lagebild. Eine bewusst

diverse Quellenauswahl wirkt dem entgegen.

Technologische Dynamik

Plattform-APIs, Suchfunktionen und rechtliche Rahmenbedingungen dndern sich fortlaufend. Tool-

Empfehlungen sollten regelmaf3ig tiberpriift werden.

Missbrauchspotenzial

Dieselben Methoden, die legitimes Monitoring erméglichen, konnen auch fiir Doxing, Uberwachung oder
gezielte Diffamierung missbraucht werden. Klare interne Richtlinien und ein ausgepragtes

Verantwortungsbewusstsein sind daher unverzichtbar.

11. Quellen und weiterfiihrende Links

— Bitsight - OSINT Framework: What It Is, How It Works, and the Best Tools (2026)

— AOFIRS - Open-Source Intelligence (OSINT) Framework: The 2026 Comprehensive User Guide

— Vuelio — Top Political Monitoring Tools 2026: Strategic Guide for Public Affairs Teams

— Public Affairs Council - Government Relations Tracking & Analytics Tools for EU Public Affairs

— Security-Insider — OSINT: Diirfen wir das tiberhaupt?

— Ferner Alsdorf - OSINT im Cybercrime: Rechtliche Grenzen der Open-Source-Aufklarung

— GIIN - How to Use Germany's New Lobby Register as an Investigative Tool

— Corporate Europe Observatory — Researching corporate lobbying in the EU

— Europdische Kommission - Transparenzregister

— LobbyFacts.eu

— BASECAMP - Digital Public Affairs, was ist das?

— Bellingcat's Online Investigation Toolkit — Guides & Handbooks
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https://www.bitsight.com/learn/cti/osint-framework
https://aofirs.org/articles/educational-uploads/osint-framework-2026-guide/
https://www.vuelio.com/uk/blog/top-political-monitoring-tools-2026-strategic-guide-public-affairs-teams/
https://pac.org/government-relations-tracking-analytics-tools-eu-public-affairs
https://www.security-insider.de/osint-duerfen-wir-das-ueberhaupt-a-016b79ae294cf8f833ff751d9d52acac/
https://www.ferner-alsdorf.de/thema/osint/
https://gijn.org/stories/germanys-new-lobby-register-investigative-tool/
https://corporateeurope.org/en/researching-corporate-lobbying-eu
https://commission.europa.eu/about-european-commission/service-standards-and-principles/transparency/transparency-register_de
https://www.lobbyfacts.eu/
https://www.basecamp.digital/digital-public-affairs-was-ist-das/
https://bellingcat.gitbook.io/toolkit/resources/guides-and-handbooks
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